Macierz NAS — 1 szt. (OT 11)

Obudowa:

Rack 19”7, max 2U

Procesor:

Czterordzeniowy procesor o taktowaniu 3,35 GHz (z przyspieszeniem do 3.6 GHz)

Sprzetowy mechanizm szyfrowania:

Tak (AES-NI)

Pamie¢ RAM:

8 GB pamieci ECC UDIMM z mozliwoscig rozszerzenia do 32 GB

Mozliwosci rozbudowy:

Sprzet powinien by¢ wyposazony w min. 12 kieszeni na dyski twarde typu hot-swap z mozliwoscig rozszerzenia
do 24 dyskow facznie przy uzyciu dodatkowych jednostek rozszerzajgcych podtgczanych do jednostki gtéwne;j
za pomocg gniazda rozszerzen Infiniband

Dyski twarde:

Urzadzenie musi zosta¢ dostarczone z dyskami o pojemnosci 4TB. llos¢ dyskdw musi pozwalaé na petne
obsadzenie macierzy. Dysku muszg znajdowac sie na liscie kompatybilnosci zaproponowanego urzadzenia.
Porty zewnetrzne:

e 2portyUSB3.2.1

e 1 gniazdo rozszerzenia

Porty sieciowe:

e 2 porty 1GbE RJ45 (z obstuga funkcji Link Aggregation / przetaczania awaryjnego)

e 1 port 10GbE RJ45

o Mozliwos¢ podtaczenia dodatkowych kart sieciowych 10G poprzez gniazdo rozszerzen PCle x8
Funkcja Wake on LAN/WAN:

Tak

Gniazdo rozszerzen PCle 3.0:

e Ix4-liniowe gniazdo x8 Gen. 3

Wentylator obudowy:

e 3 wentylatory 60 mm x 60 mm

Obstugiwane protokoty sieciowe:

e SMB1 (CIFS), SMB2, SMB3,

e  NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions,

e iSCSI,

e HTTP, HTTPs,
e FTP,

o SNMP,

o |LDAP,

e CalDAV

Obstugiwane systemy plikow:
e Wewnetrzny: Btrfs, ext4
e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT
Zarzadzanie pamiecig masowa:
e Maksymalny rozmiar pojedynczego wolumenu:
o 200 TB (wymagana pamiec¢ 32 GB)
o 108TB
e Minimalny liczba wewnetrznych wolumendw: 64
e Minimalny liczba obiektéw iSCSI Target: 64
e  Minimalny liczba jednostek iSCSI LUN: 128
e Obstuga klonowania/migawek jednostek iSCSI LUN
Obstugiwane typy macierzy RAID:

e SHR,
e  Basic,
e JBOD,
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e RAID0/1/5/6/10

Funkcja udostepniania plikow:

e Minimalna liczba kont uzytkownikéw: 1 000

e Minimalna liczba grup uzytkownikéw: 256

e  Minimalna liczba folderow wspoétdzielonych: 256

Uprawnienia:
Uprawnienia aplikacji listy kontroli dostepu systemu Windows (ACL)

Wirtualizacja:
Obstuga VMware vSphere®, Microsoft Hyper-V®, Citrix®, OpenStack®

Ustuga katalogowa:
taczy sie z serwerami Windows® AD/LDAP, umozliwiajgc uzytkownikom domeny logowanie za posrednictwem
protokotéw SMB/NFS/AFP/FTP/File Station przy uzyciu istniejgcych poswiadczen.

Bezpieczenstwo:

Zapora, szyfrowanie folderu wspoétdzielonego, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH,
automatyczne blokowanie logowania, obstuga Let's Encrypt, HTTPS (dostosowywane mechanizmy
szyfrowania)

Obstugiwane przegladarki:
Chrome?®, Firefox®, Edge®, Internet Explorer® 10 i nowsze, Safari® 10 i nowsze, Safari (i0S 10 i nowsze),
Chrome (Android™ 6.0 i nowsze) na tabletach

Oprogramowanie:

e  Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o nowoczesny system plikdw,
ktéry bedzie zapewniat obstuge migawek, generowania sum kontrolnych CRC a takze lustrzanych kopii
metadanych aby zapewnié catkowitg integralnos¢ danych biznesowych. Dodatkowo wspomniany system
musi wspierac¢ ustawienie limitu dla folderéw wspotdzielonych oraz szybkie klonowanie catych folderow
udostepnionych

e  Oprogramowanie zarzgdzajgce serwerem NAS musi zapewni¢ darmowe, kompleksowe rozwigzanie do
tworzenia kopii zapasowych przeznaczone dla heterogenicznych Srodowisk IT, umozliwiajgce zdalne
zarzgdzanie i monitorowanie ochrony komputerdw, serwerdw i maszyn wirtualnych na jednym,
centralnym, przyjaznym dla administratora interfejsie. Ponadto gromadzone dane na urzgdzeniu majg
mie¢ mozliwosc replikacji jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe
danych w chmurach publicznych przy uzyciu darmowego narzedzia instalowanego z Centrum Pakietow

e Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez optat cyklicznych, ktéra
bedzie posiadata wygodng konsole administratora zarzgdzang z GUI a takze agenty na urzadzenia
PC/MAC oraz aplikacje mobilng na Android/iOS. Ustuga powinna umozliwia¢ udostepnianie zasobéw
serwera NAS, synchronizacje i tworzenie kopii zapasowych podtgczonych urzadzen a takze wspierac
algorytm Intelliversioning. Ponadto omawiana ustuga powinna umozliwia¢ prace z dokumentami
biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdow) i wpiera¢ wersjonowanie oraz edycje
tworzonych plikow office w czasie rzeczywistym.

e Urzadzenie musi umozliwiac¢ prace w trybie klastra wysokiej dostepnosci (HA) aby zapewnic
nieprzerwany, natychmiastowy dostep do zasobdw bez widocznych zmian w uzytkowaniu (konfiguracja
jako jeden spojny system). Wszystkie dane z powodzeniem zapisane na serwerze aktywnym bedg na
biezgco kopiowane do serwera pasywnego zapewniajgc replikacje w czasie rzeczywistym i dostep do
danych oraz ustug w przypadku uszkodzenia jednostki aktywnej dajgc gwarancje ciggtosci pracy.
Utworzenie klastra HA ma sie opierac o 2 identyczne urzadzenia.

Konserwacja:
e Konserwacje urzadzenia nalezy przeprowadzac przy uzyciu dodatkowych, wygodnych w uzyciu
przesuwnych szyn rack dostarczonych wraz z urzagdzeniem.

Gwarancja:

Wykonawca udzieli gwarancji:

e 3 lata naurzadzenie gtéwne

e 1 rok na dodatkowe akcesoria montazowe w postaci przesuwnych szyn rack
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Oprogramowanie backup - 2 szt. (OT 12, OT 13)

Wymagania ogélne:

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter. Oferowany
produkt musi znajdowac¢ sie w kwadracie lideréow Gartner Magic Quadrant for Data Center Backup and
Recovery Solutions oraz na ogolnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spetniac
minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5,
Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz Microsoft Hyper-
V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej
Oprogramowanie musi zapewniac¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych kompatybilnych z Microsoft Azure, AWS
S3 i urzadzen kompatybilnych z protokotem S3 oraz bezposrednio z serwerdw plikowych opartych o
Windows i Linux.

Catkowite koszty posiadania:

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokow

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwoéw.
Wiaczenie tych mechanizmdw nie moze skutkowadé utrata jakichkolwiek funkcjonalnosci wymienionych w
tej specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu.
Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami pamieci masowej,
pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na zasobach
Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych
kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi wspieraé
archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.
Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby ochrony przed ransomware
poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym okresie czasu.
Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania
Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajagcy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym
odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu
Oprogramowanie musi mie¢ mozliwos$¢ integracji z innymi systemami poprzez wbudowane RESTful API
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikdw z backupami jak i
transmisji sieciowej. Wtaczenie szyfrowania nie moze skutkowaé utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA) w celu
dostepu do konsoli administracyjnej

Oprogramowanie musi wymagac autoryzacji dwdch administratoréw backupu do wykonania krytycznych
operacji (np. skasowanie backupu, dodanie kolejnego administratora)

Oprogramowanie musi posiadac integracje z systemami zarzgdzania kluczami szyfrujgcymi (KMS)
Oprogramowanie musi posiadac integracje z systemami typu SIEM
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Oprogramowanie musi posiada¢ asystenta produktu opartego o Al, pozwalajgcego na przeszukiwanie
dokumentacji technicznej. Powinna istnie¢ mozliwos¢ wytgczenia tej opcji.

Wymagania RPO:

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

Oprogramowanie musi wykorzystywaé¢ mechanizmy $ledzenia zmienionych plikdw przy zabezpieczaniu
udziatéw plikowych.

Oprogramowanie musi oferowac¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos$¢ ta musi
by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych z doktadnoscig do pojedynczego
datastore’u

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotow.
Proces wykonania kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostow tymczasowych. Opisana
funkcjonalnos¢ powinna dziata¢ w srodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacjg
VMware.

Oprogramowanie musi wspierac¢ kopiowanie backupdw oraz zasobow plikowych na tasmy (LTO oraz IBM
3592).

Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi wspiera¢ bezposrednig integracje z urzadzeniami deduplikacyjnymi. Minimalnie
wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz
Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016, 2019 lub 2022
z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona dla
repozytoriow opartych o linuxowy system plikdw XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdw oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikéw kopii zapasowych jako zrodta replikacji.
Oprogramowanie musi mie¢ mozliwosc replikacji ciggtej, opartej o VMware VAIO, wigczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi by¢ mozliwosé
zdefiniowania dziennika pozwalajgcego na odzyskanie danych z dowolnego punku w ramach ustalonego
parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako
Zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-
add, LAN Free-SAN)

Wymagania RTO:

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware, Hyper-
V oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.
Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)
Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor
nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac takg migracje swoimi mechanizmami
Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowe;j
do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi pozwala¢ na uruchomienie zasobdéw plikowych SMB oraz baz danych MS SQL,
Oracle i PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku backupu. Dodatkowo
wspierana musi by¢ migracja on-line tak uruchomionych zasobdw na Srodowisko produkcyjne.
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Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskéw
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderdw lub ich uprawnien na maszyne operatora,
lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnosc ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny wirtualnej poprzez
sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systemoéw Windows, Linux, BSD,
Solaris, Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewngtrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory takich jak konta
komputerdw, konta uzytkownikow, dowolnych atrybutow, rekordéw DNS zintegrowanych z AD, Microsoft
System Objects, certyfikatéw CA, elementdw AD Sites oraz pozwalaé na odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe
bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwarzanie
musi by¢ mozliwe bezposrednio do $rodowiska produkcyjnego dla odzysku point-in-time, catych baz lub
pojedynczych tabeli, widokéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku catych witryn,
bibliotek oraz pojedynczych dokumentdéw wraz z historig ich wersji.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-in-
time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos$¢ ta musi by¢ dostepna dla baz uruchomionych w
srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg odtwarzanie
point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do oryginalnej lub innej
lokalizacji

Oprogramowanie musi posiadac¢ natywng integracje dla backupdw wykonywanych poprzez Oracle RMAN
Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez SAP HANA, SAP
Oracle

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez MS SQL VDI
Oprogramowanie musi posiada¢ natywna integracje dla backupéw wykonywanych poprzez IBM Db2
Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka:

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i
Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikdw backupu. Powyzsza
funkcjonalnos¢ powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska dla replik maszyn
wirtualnych oraz bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych urzgdzeniach.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtug wtasnego harmonogramu w izolowanym s$rodowisku. Testy powinny
uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na
wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania
skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.
Oprogramowanie musi analizowac¢ indeksy systemow plikéw zabezpieczanych maszyn w poszukiwaniu
rozszerzen, notatek zgdania okupu oraz innych oznak obecnosci ransomware/malware
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Oprogramowanie musi mie¢ mozliwos¢ skanowania plikéw backupu przy pomocy znanych sygnatur
ztosliwego oprogramowania

Oprogramowanie, bazujac na wyuczonym modelu maszynowym (machine learning) musi w locie wykrywacé
oznaki ztosliwego oprogramowania (malware, ransomware) oraz cyberatakow

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

Srodowiska fizyczne:

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz Linux wykorzystujgc agenta
znajdujacego sie wewnatrz systemu operacyjnego

Rozwigzanie musi wspierac systemy operacyjne Windows w wersjach klienckich oraz serwerowych
Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systemow Linux: Debian, Ubuntu, RHEL,
CentOS, Oracle Linux, SLES, Fedora, openSUSE

Rozwigzanie musi wspierac system operacyjny macOS

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systemdw Windows, Linux, MacQOS,
Unix

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny (per agent) jak
réwniez zcentralizowany (poprzez centralng konsole zarzadzajaca)

Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster

Rozwigzanie musi wspieraé zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych pozwalajgc na
odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw, oraz wybranych plikow i folderéw
Rozwigzanie musi wspiera¢ backup podfgczonych dyskéw USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendédw musi by¢ wykonywana na poziomie
blokowym

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych (wewnetrznych)
dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA
lub Firewire, Network Attached Storage (NAS) pozwalajgcym na wystawienie swoich zasobow poprzez SMB
(CIFS) lub NFS, bezposrednio na zasobach obiektowych (w tym chmury)

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na repozytorium muszg
by¢ juz odpowiednio przetworzone

Rozwigzanie musi wspierac kontrole pasma sieciowego

Rozwigzanie musi wspierac ograniczenie wykonywania backupéw dla konkretnych sieci bezprzewodowych
Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupdw dla potaczen VPN

Rozwigzanie musi wspiera¢ $ledzenie zmienionych blokéw podczas wykonywania kopii zapasowych. Dla
systemdédw Windows technologia $ledzenia blokéw dla systemoéw serwerowych musi by¢ certyfikowana
przez Microsoft

Rozwigzanie musi wspierac technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspierac¢ odzysk pojedynczych elementéw aplikacji z jednoprzebiegowej kopii zapasowe;j
dla Microsoft Exchange 2013SP1 i nowszych, Microsoft Active Directory 2008 i nowszych, Microsoft
Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz PostgreSQL 12 i
nowszych

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych
systemow bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle | PostgreSQL poprzez
bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspierac odzysk obrazéw kopii zapasowych bezposrednio do vSphere, Hyper-V, Nutanix
AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform

Rozwigzanie musi wspierac¢ szyfrowanie

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich, lokalnie do
repozytorium tymczasowego (cache) gdy potgczenie sieciowe do gtéwnego repozytorium kopii zapasowych
jest niedostepne

Rozwigzanie musi posiadac funkcjonalnos¢ automatycznego zmniejszenia szybkosci przetwarzania danych,
aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego

Rozwigzanie musi posiadac ochrone przed ransomware poprzez automatyczne odmontowanie nosnika po
wykonanym backupie stacji klienckiej

Strona 6217



Rozwigzanie musi wspierac tworzenie wielu zadan backupowych

Monitoring:

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware
vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie sSrodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 —
zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane przez konsole vCenter Server
lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2,
2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Windows
Server zarzgdzane poprzez System Center Virtual Machine Manager lub pracujgce samodzielnie.

System musi umozliwiaé¢ kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter

System musi umozliwia¢ tworzenie alarmow dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn

System musi dawaé¢ mozliwos¢ uktadania terminarza raportdéw i wysytania tych raportéw przy pomocy
poczty elektronicznej w formacie HTML oraz Excel

System musi dawac¢ mozliwo$¢ podtaczenia sie do kilku instancji vCenter Server i serwerdow Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu Srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscig tworzenia wtasnych
alarmow i zdarzen przez administratora

System musi mie¢ wbudowane potaczenie z bazg wiedzy opisujgcg problemy z predefiniowanych alarmoéw
System musi mie¢ centralng konsole z sumarycznym podglagdem wszystkich obiektow infrastruktury
wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$s¢ monitorowania platformy sprzetowej, na ktérej jest zainstalowana
infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podtaczenia sie do wirtualnej maszyny (tryb konsoli) bezposrednio z
narzedzia monitorujgcego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego
producenta

System musi mie¢ mozliwos¢ monitorowania obcigzenia serwerdow backupowych, ilosci zabezpieczanych
danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn
wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie logow
celem wykrycia znanych probleméw oraz btedéw konfiguracyjnych w celu wskazania rozwigzania bez
potrzeby otwierania zgtoszenia suportowego oraz bez potrzeby wysyfania jakichkolwiek danych
diagnostycznych do producenta oprogramowania backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ monitorowania instancji VMware vCloud Director w wersji od 10.x do 10.4

Raportowanie:

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 —
zarowno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server
lub pracujgce samodzielnie

System musi umozliwia¢ raportowanie Srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2,
2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Windows
Server zarzgdzane poprzez System Center Virtual Machine Manager lub pracujgce samodzielnie.

System musi wspieraé wiele instancji vCenter Server i Microsoft Hyper-V jednoczesénie bez koniecznosci
instalowania dodatkowych modutéw.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez system
agentdw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwosé eksportowania raportéw do formatéow Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos$¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemow jak
rowniez mozliwos¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i dostarczania ich do
odbiorcow w okreslonych przez administratora interwatach
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e System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemow

e System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie zaktadajgc, ze
informacje z tego czasu nie zostaty usuniete z bazy danych

e System musi posiada¢ predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych

e System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestig zmian
w celu optymalnego wykorzystania fizycznej infrastruktury

e System musi mie¢ mozliwos¢ generowania raportéw na podstawie danych uzyskanych z oprogramowania
do tworzenia kopii zapasowych tego samego producenta

e System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn, zdefiniowanych
zadann tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobdw serwerow
backupowych.

e System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning) bazujgcego
na scenariuszach ‘what-if’.

e System musi mie¢ mozliwos$¢ granularnego raportowania infrastruktury, zaleznego od uprawniert nadanym
uzytkownikom dla platformy VMware

e System musi mie¢ mozliwos¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned
snapshots)

e System musi mie¢ mozliwos¢ generowania personalizowanych raportéw zawierajgcych informacje z
dowolnych predefiniowanych raportow w pojedynczym dokumencie

Wsparcie techniczne:
Oprogramowanie musi zosta¢ dostarczone wraz z opieka techniczng producenta oraz prawem do aktualizacji
do najnowszej wersji na okres 24 miesiecy i obejmowac¢ 10 instancji.
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Serwer wirtualizacji (OT 14, OT 17, OT 19, OT 20)
Obudowa:

e  Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskow 2,5” wraz z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw serwisowych oraz
organizatorem do kabli.

e  Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie
informacji o stanie procesora, pamieci, dyskéw, BIOS'u, zasilaniu oraz temperaturze.

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiadaé mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotow BLE/ WIFI..

Ptyta gtéwna:
e  Ptyta gtdwna z mozliwoscig zainstalowania do dwdéch procesorow.
e Obstuga procesoréw 32 rdzeniowych.
e Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
e Na ptycie gtdwnej powinno znajdowac sie minimum 16 sloty przeznaczone do instalacji pamieci.
e  Ptyta gtdwna powinna obstugiwac¢ do 1TB pamieci RAM.

Chipset:
e Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor:
e  Zainstalowany jeden procesor min. 16-rdzeniowy, min. 2,8GHz, klasy x86 dedykowane do pracy z
zaoferowanym serwerem umozliwiajace osiggniecie wyniku min. 335 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;j .

RAM:
e  Minimum 128GB DDR5 RDIMM 5600MT/s,

Funkcjonalno$¢ pamieci RAM
e Demand Scrubing,
e  Patrol Scrubing,
e  Permanent Fault Detection

Gniazda PCl:
e minimum jeden slot PCle x16 Gen 4

Interfejsy sieciowe / FC / SAS:
e Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie Base-T
e Dodatkowe min. 4 interfejsy sieciowe 1GB Ethernet w standardzie Base-T (porty nie mogg by¢ osiggniete
poprzez karty w slotach PCle)
e Dodatkowa karta HBA 4 interfejsy SAS 12Gb wyprowadzone na zewnatrz serwera

Dyski twarde:
e  Zainstalowane 3 dyski SSD SATA o pojemnosci min. 480GB Hot-Plug

Kontroler RAID:
e  Sprzetowy kontroler dyskowy, posiadajgcy mozliwos¢ konfiguracji poziomdw RAID: 0, 1, 5, 6, 10, 50, 60.

Whbudowane porty:
e 3x USB, w tym min. 1 porty USB 3.0
e 2xport VGA (jeden na panelu przednim)
e  Mozliwos$é rozbudowy o port RS232

Video:
e  Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200
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Zasilacze:
e Dwa w petni redundantne zasilacze, Hot-Plug min. 700W klasy Titanium kazdy.

Bezpieczenstwo:

e  Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.

e Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci konfiguracji sprzetowej
serwera od momentu produkcji do dostawy do docelowej lokalizacji. Mechanizm ma rowniez pozwala¢ na
kontrole otwarcia urzgdzenia w trakcie transportu, niezaleznie od stanu zasilania.

o  Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzgdzania blokadg
zasilania, panelem sterowania oraz zmiang hasta

e  Wbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwo$¢ dynamicznego wtgczania | wytgczania portéw USB na obudowie — bez potrzeby restartu
serwera

e  Mozliwo$¢ wymazania danych ze znajdujacych sie dyskdw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem

e  Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania uktadowego przed
manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B
i NIST SP 800-155. Jednoczes$nie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajgce integralnosé
oprogramowania BIOS (Root of Trust).

Karta Zarzadzania:

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port Gigabit

Ethernet RJ-45 i umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);

o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

e mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

e mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwéch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowe;.

e mozliwos$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu serwera

e mozliwosc¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzgdzajacej pojedynczego
serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

e Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

e Przesytanie danych telemetrycznych w czasie rzeczywistym

e Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze
e Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do zarzgdzania serverem
Mozliwo$¢ zainstalowania oprogramowania producenta do zarzgdzania, spetniajgcego ponizsze wymagania:
e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
e integracja z Active Directory
e  Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
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Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwo$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram

Szczegotowy opis wykrytych systeméw oraz ich komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje zawarte w inwentarzu.
Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzagdzen w oparciu o dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych urzadzeniach

Szybki podglad stanu Srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegdtowy status urzadzenia/elementu/komponentu

Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwosc¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

Mozliwosc importu plikow MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréw

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta oferowanego rozwiazania)
Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do centrum
serwisowego producenta serweréw

Modut raportujacy pozwalajacy na wygenerowanie nastepujgcych informacji: nr seryjne sprzetu,
konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i
gniazd pamieci, informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji,
adresy IP kart sieciowych, wystepujgcych alertow, MAC adresow kart sieciowych, stanie poszczegdlnych
komponentéw serwera.

Mozliwosc¢ tworzenia sprzetowe] konfiguracji bazowej i na jej podstawie weryfikacji Srodowiska w celu
wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikdw sieciowych w oparciu o profile
Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) miedzy
urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzgdzenia przez serwis
producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej opisanymi oprogramowaniem
zarzadzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Certyfikaty:
Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015, ISO-50001 oraz ISO-14001
Serwer musi posiadac deklaracja CE.
Oferowane produkty muszg zawierac informacje dotyczgce ponownego uzycia i recyklingu, nie moga
zawierac farb i powtok na duzych plastikowych czesciach, ktdrych nie da sie poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki
powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentow
powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadaé sie z
co najmniej w 65% ze sktadnikdéw wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich
produktach czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz sladowe
ilosci $rodkdw zmniejszajgcych palnosé sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzajgcy
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spetnienie normy co najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca wraz
ze sprzetem ztozy dokument potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status ,Certified for
Windows” dla systeméw Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja uzytkownika:
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji:

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujgcymi

kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw technicznych a w

przypadku koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie

Producenta (dla krytycznych zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w tym takze

sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej (mail/telefon / aplikacja / portal)

przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie

realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie dokonania

zgtoszenia. Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym

na etapie diagnostyki) powinien rozpoczaé naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym

dniu roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia diagnostyki. Naprawa ma sie odby¢ w

siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer

urzadzenia oraz pobieranie uaktualniet mikrokodu oraz sterownikow nawet w przypadku wygasniecia

gwarancji serwera.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw wsparcia

umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i zdalne

otwieranie zgtoszen serwisowych, wskazowki dotyczace bezpieczenstwa produktéw, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w przypadku

awarii. Charakterystyka ustugi diagnostyki:

e Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki odbedzie sie
na miejscu w siedzibie zamawiajgcego.

e Poprzyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystapi do rozwigzywania problemu.
Jesli do rozwigzania problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub czesci,
pracownik serwisu moze w imieniu Zamawiajgcego skontaktowac sie z producentem w celu
uzyskania pomocy.

e Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z czasem reakcji
przypisanym do urzgdzenia, ktére posiada wykupiong ustuge serwisowa.

e Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji niezbednych
do realizacji wizyty technika na miejscu.

e Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie ustalone, ze
do realizacji ustugi jest niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik serwisu zamowi
nowa czes¢ i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na
miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji ustalonego
zgodnie z umowa serwisowgq zakupionego produktu.

Przed podpisanie umowy wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z

Autoryzowanym Partnerem Serwisowym Producenta.
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e  Wykonawca musi posiadac certyfikat nadany przez uprawniony podmiot potwierdzajgcy realizacje ustug
serwisowych zgodnie z normg PN-EN ISO 27001:2017 lub certyfikat réwnowazny

System operacyjny:

Oprogramowanie Microsoft Windows Server DataCenter 2025 lub rownowazne spetniajgce ponizsze warunki

zgodnosci:

e Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku fizycznym i
nielimitowanych wirtualnych srodowisk serwerowego systemu operacyjnego za pomocg wbudowanych
mechanizmdw wirtualizacji.

o Mozliwos¢ wykorzystywania 240 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci
min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

e Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmdéw wspdtdzielenia pamieci.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

e Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania pracy.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy sterownik przeszedt
testy jakosci przeprowadzone przez producenta systemu operacyjnego.

e Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesordw niewykorzystywane w
biezgcej pracy.

e Mechanizm ten musi uwzgledniac¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading;

e Whbudowany mechanizm klasyfikowania i indeksowania plikdow (dokumentéw) w oparciu o ich zawartos¢.

e  Whbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajgcych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzadowa zajmujaca sie bezpieczerstwem informacji.

e Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.

o Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

e Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

e Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe.

o Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykdw poprzez wyboér
z listy dostepnych lokalizacji.

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standarddw USB, Plug&Play).

e Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

e Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

e  Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

e Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajace zdalnie) administracji przez
skrypty.

Wraz z systemem operacyjnym nalezy dostarczy¢ licencje dostepowe dla 40 uzytkownikow.
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Macierz dyskowa (OT 15, OT 18)

Obudowa:
System z wszystkimi komponentami do instalacji w szafie rack 19".

Dyski twarde:
e System musi zostac¢ dostarczony w konfiguracji zawierajgcej minimum
o 9 dyskéw 4TB NL-SAS
o 3 dyski 1900GB SSD
i zajmowac maksymalnie 2U w szafie rack.
e System musi ponadto wspiera¢ dyski:
o SSD: od 800GB do 15.3TB
o SAS 10k od 900GB do 1800GB lub NL-SAS od 4TB do 18TB
e System musi mie¢ mozliwos¢ rozbudowy do minimum 95 dyskéw oraz musi pozwalaé na rozbudowe do
wyzszych modeli bez potrzeby migracji danych (przez rozbudowe do wyzszego modelu zamawiajgcy
rozumie do modelu macierzy z wiekszg iloscig Cache, wiekszg skalowalnoscig i mocniejszymi
procesorami). Zamawiajgcy dopuszcza rozwigzanie, ktére nie pozwala na takg rozbudowe w przypadku,
gdy zostanie zaoferowany najwyzszy z modeli macierzy skalowalny min do 500 dyskow oraz pamiecia
cache min 512GB.
e Macierz musi pozwalac i by¢ przystosowana na rozbudowe do modelu NVME bez potrzeby wymiany
dyskéw i kopiowania danych.

Kontroler:
e Dwa kontrolery wyposazone w przynajmniej 32GB cache kazdy.
e W przypadku awarii zasilania dane niezapisane na dyski, przechowywane w pamieci muszg by¢
zabezpieczone za pomocg podtrzymania bateryjnego przez 72 godziny lub jako zrzut na pamiec flash.
e Macierz musi pozwala¢ na rozbudowe cache do 32GB cache na kontroler.

Interfejsy:
e 4 porty 10Gb/s lub 25GbE SFP
e 8 portdw 12Gb/s do podtgczenia serwerdw z kompletem okablowania 2m Mini SAS HD
e 4 porty SAS 12 Gb/s do podtgczenia pétek dyskowych

RAID:

e WsparciedlaRAID: 0, 1,5, 6, 10

e Dodatkowo macierz musi posiada¢ mechanizm tworzenia wirtualnej przestrzeni na minimum 180 dyskach
macierzy wraz z wyliczaniem parzystosSci oraz podwaojnej parzystosci w celu zabezpieczenia danych.
Mechanizm ten musi by¢ przygotowany do optymalizacji procesow odtwarzania dyskéow
pojemnosciowych.

e Obliczanie sum kontrolnych (koddw parzystosci) dla grup dyskowych RAID5 i RAID6 musi by¢ realizowane
w sposéb sprzetowy przez dedykowany uktad w macierzy.

Obstugiwane protokoty:

e FC,

e {SCSI,
o SAS,
e S3

o CIFS,
e NFS.

Zamawiajacy dopuszcza zrealizowanie protokotu CIFS, NFS i S3 za pomocg zewnetrznego
oprogramowania typu Software Defined Storage.

Inne wymagania:
e Macierz musi posiadac wsparcie dla wielosSciezkowosci dla systemodw:
o Microsoft® Windows Server®,
o Red Hat Enterprise Linux®,
o  SUSE Linux Enterprise Server,
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o VMware® ESX®.
Macierz musi posiadac funkcjonalnos¢ wykonywania snapshotéw - minimum 128 per wolumen.
Macierz musi posiadac funkcjonalnosc klonowania danych
Macierz musi posiadac funkcjonalnos¢ replikacji danych po FC (po zainstalowaniu portéow FC na macierzy)
w trybie synchronicznym i asynchronicznym, oraz po Ethernecie w trybie asynchronicznym system musi
pozwalac¢ na wykonanie do 32 jednoczesnych replikacji.
Macierz musi posiada¢ mozliwos¢ tworzenia i prezentacji dyskéw logicznych (LUN) o pojemnosci wiekszej
niz zajmowana fizyczna przestrzen dyskowa (ang. ThinProvisioning).
Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendw logicznych bez przerywania pracy
macierzy i bez przerywania dostepu do danych znajdujacych sie na danym wolumenie.
Macierz musi posiadac funkcjonalnos¢ partycjonowania macierzy na odseparowane od siebie logicznie
systemy, na ktorych rezyduja osobne dyski logiczne dla heterogenicznych systemow. Licencja na macierzy
musi pozwala¢ na wykonanie do 128 partycji.
Macierz musi posiadac funkcjonalnos¢ automatycznego balansowania obcigzenia kontroleréw macierzy
przez przetgczanie w trybie online volumendw logicznych pomiedzy nimi w zaleznosci od
wygenerowanego na nich ruchu. Musi istnie¢ mozliwos¢ wytgczenia tej funkcjonalnosci z poziomu
interfejsu uzytkownika.
Macierz musi pozwalac¢ na dynamiczng migracje pomiedzy poziomami RAID.
Z poziomu graficznego interfejsu do zarzgdzania musi istnie¢ mozliwos¢ sprawdzenia stanu zuzycia
dyskéw SSD.
Macierz musi posiada¢ oprogramowanie do monitoringu stanu dyskow, ktore pozwala na identyfikowanie
potencjalnie zagrozonych awarig dyskéow
Wraz z system musi zostac¢ dostarczone narzedzie do monitoringu macierzy w kontekscie:

o wydajnosci i opdznien na wolumenach

o wydajnosci I/Ops, MB/s
Macierz musi posiada¢ mozliwosc¢ integracji z Active Directory w zakresie definicji i mapowania grup i
uzytkownikéw pod katem autentykacji.
Macierz musi posiadac¢ oprogramowanie do aplikacji pozwalajgce na integracje z:

o Vmware vCenter — provisioning i monitoring macierzy z widoku vCenter

o VMware VASA

o Microsoft Virtual Disk Service (VDS)

o Microsoft Virtual Shadow Service (VSS)
Zamawiajgcy dopuszcza zaoferowanie zewnetrznego oprogramowania do zapewnienia integracji i
monitoring w/w aplikacji np. w formie Software Defined storage.
Macierz musi pozwalac na szyfrowania danych, realizacja procesu szyfrowania i zarzgdzania kluczem
moze sie odbywac przez kontrolery macierzy lub zewnetrzne urzgdzenia i oprogramowanie do
zarzadzania klucz
Macierz musi oferowac¢ wydajnos¢ do 500 000 IOPS —

Gwarancja i serwis:

e 2 lata serwisu producenta zapewniajgcego dostawe podzespotu zapasowego na nastepny dzien
roboczy od diagnozy problemu. Mozliwo$¢ zgtaszania awarii poprzez linie telefoniczng lub inne
systemy firmy serwisujacej.

e Dostarczony system musi posiadac rowniez 2 lata serwisu (aktualizacje i wsparcie) producenta dla
dostarczonego wraz z macierzg oprogramowania, dostep do portalu serwisowego producenta,
dostep do wiedzy i informacji technicznych dotyczgcych oferowanego urzadzenia.

e  Zepsute no$niki pozostajg wtasnoscig zamawiajgcego
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Przetgcznik sieciowy Typ Il — 2 szt. (OT 16)

Parametry fizyczne:

e Wymiary urzgdzenia muszg pozwalaé¢ na montaz w szafie rack 19", obudowa nie moze by¢ wyzsza niz 1U.

e  Zasilanie AC 230V.

e  Maksymalny pobdr mocy: 30 W.

e  Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe:

e 24 porty GE RJ-45.

e 4 porty 10 GE SFP+ obsadzone wktadkami 10 GE SR.

Zarzadzanie:

e Wbudowany 1 port konsoli szeregowej do petnego zarzadzania.

e  Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem
przegladarki (HTTPS).

e Wsparcie dla SNMP w wersjach 1-3

e  Funkcja zarzadzania poprzez dedykowany kontroler przetacznikdw lub system zarzadzania, pozwalajgcy na
automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie przetgcznikami.

e  Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

e  Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.

e  Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI (TFTP/FTP).

e  Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw Radius i TACACS+.

e Funkcja definiowania rél administratorow z mozliwoscig okreslenia trybu dostepu (brak, tylko odczyt,
odczyt oraz modyfikacja) do wybranych czesci konfiguracji.

e Automatycznie wykonywane rewizje konfiguracji

Parametry wydajnosciowe:

e  Przepustowos$¢ urzadzenia - min. 125 Gbps (petna predkosé, tzw. wire-speed na wszystkich portach) oraz
min. 190 Mpps.

e Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

e OpodZnienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.

Wymagane funkcje:

e  Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

e  Obstuga Jumbo Frames.

e  Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).

e Agregacja portoéw zgodna ze standardem 802.3ad.

e  Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

e  Obstuga routingu statycznego.

e  Port-mirroring.

e Uwierzytelnianie 802.1x na poziomie portu.

e Uwierzytelnianie 802.1x w oparciu o adres MAC.

e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

e W ramach 802.1x wsparcie dla urzadzen, ktére nie obstuguja tego protokotu, na podstawie adresu MAC
urzgdzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

e  Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania:

e Przetgczniki musza wspiera¢ tryb pracy, w ktérym sg zarzadzane przez fizyczny element nadrzedny
(przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf).
Zakres zarzadzania przez element nadrzedny musi zawiera¢ co najmniej:

o Centralne zarzadzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i urzadzen

typu drukarki, routery, przetgczniki, itp..

@)
@)
O
@)
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o Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku wykrycia urzadzenia
niepasujgcego do zaakceptowanych schematdw, urzadzenie powinno przeniesé¢ go do strefy
odizolowanej.

o Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje o dostepie na

podstawie przynajmniej nastepujacych czynnikow: nazwy hosta, nazwy uzytkownika, typu

urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguracji.

Przesyfanie logéw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

Obstuga biatych i czarnych list adresow MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

e Musi by¢ mozliwe redundantne potgczenie z elementami zarzadzajgcymi.

O O O O O

e W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do uruchomienia
na przetgczniku w/w funkcji, polegajacych na integracji z systemem centralnego zarzadzania lub NAC.

Gwarancja:

e System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajgcym na
naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

(@]

Wymagania ogolne:

e W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca wraz ze sprzetem winien przedtozy¢
dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r.
0 obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z podin zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwa
jednostke system zarzadzania jakoScig tzw. wewnetrzny system kontroli wymagany dla wspodlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow podwdjnego
zastosowania.
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